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Nut en noodzaak van baselines.

Waarom zijn ze er en wat kun je
ermee”?
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Inhoud presentatie

* Intro en voorstellen

» Baseline
» Wat is een baseline?
« Waarom zijn er baselines?
« Wat kan je met een baseline?
» Wat zijn voordelen van een baseline?
» Wat zijn nadelen van een baseline?

» Baselines: doorgaan of stoppen maar?
* Afsluiting en vragen
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Intro en voorstellen

« Adviseur informatieveiligheid bij gemeenten
» Adviseur informatiebeveiliging CISSP (bijna CISM :)
 Adviseur privacy CIPP/E CIPM CIPT FIP

Marketing gestudeerd
Onderzoeksbureau
Panelbureau

Aan de slag

Bovengemiddelde interesse
voor ICT, de beveiliging
pm-g.nl  daarvan en privacy
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Intro en voorstellen

 Uitsluitend werkzaam voor gemeenten
* In de lijn (CISO / PO)
 Buiten de lijn (adviseur informatiebeveiliging / privacy)
» Naast de lijn (coachen/ondersteunen van CISO / PO)

* Inventariseren (plan)
* Implementeren (do
p (do) (act)
» Beheren (do)
 Toetsen (check)
IGnefn?gQgtaeHeBevemgmg




Baseline

Wat, waarom, voor- en nadelen
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Gemeen ten




Wat is een baseline? o

* Een baseline is een set aan maatregelen die een
basisniveau van beveiliging moet realiseren. Het geeft
duidelijkheid over wat er moet gebeuren.

« Je bent dus niet klaar.l

* Processen, systemen en applicaties die meer
beveiliging nodig hebben (hogere classificatie), krijgen
bovenop de baseline extra (maatwerk) maatregelen.

atieBeveiliging




Wat Is een baseline?

* In Nederland hebben we veel sectorale baselines
» Baseline Informatiebeveiliging Rijksoverheid (BIR)
« Baseline Informatiebeveiliging Gemeenten (BIG)
» Baseline Informatiebeveiliging Waterschappen (BIWA)
« Baseline Informatiebeveiliging Corporaties (BIC)
» Baseline Informatiebeveiliging Hoger Onderwijs (BIHO)
* Interprovinciale Baseline Informatiebeveiliging (I1BI)
 (Privacy Basline, AVG, opgesteld door het CIP)

» Toekomst: Baseline Informatiebeveiliging Overheid (BIO)
- (BIR + BIG + BIWA + IBI = BIO)

InformatieBeveiliging
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Wat is een baseline? BIG o

Nummering
7 Beheer van bedrijfsmiddelen conform ISO
7.2 Classificatie van informatie 27002:2007

Doelstelling: Bewerkstelligen dat informatie een geschikt niveau van bescherming krijgt.

Informatie behoort te worden geclassificeerd om bij het verwerken van de informatie de
noodzaak, prioriteiten en verwachte graad van bescherming te kunnen aangeven.

7.2.1 Richtlijnen voor classificatie van informatie

Informatie behoort te worden geclassificeerd met betrekking tot de waarde, wettelijke
eisen, gevoeligheid en onmisbaarheid voor de organisatie.

1. [A] De organisatie heeft rubriceringrichtlijnen opgesteld.

2. In overeenstemming met hetgeen in het WBP is vastgesteld, dient er een helder
Io)nderscheid te zijn in de herleidbare (klasse Il/lll) en de niet herleidbare (klasse 0 en
gegevens.

InformatieBeveiliging
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Wat is een baseline? BIG

De Tactische Baseline Informatiebeveiliging Nederlandse
ALl ells] Gemeenten (BIG) is geheel gestructureerd volgens NEN/ISO
Y A EY il iRl 27001, bijlage A en NEN/ISO 27002. Met klem vermeldt zij dat de
Tactische BIG deze normen niet vervangt. De overheid is conform
de voorschriften van het College Standaardisatie, verplicht om

Doelstelling: Bewer

Krijgt.

Informatie behoort te aan ISO 27001 en ISO 27002 te voldoen. De Basisrichtlijn ie de
noodzaak, prioriteitef Informatiebeveiliging Rijksdienst (BIR) is een
7.2.1 Richtlijnep toepassingshandleiding voor NEN/ISO 27001 en 27002 voor de
, rijiksoverheid. De BIR beschrijft de aanvullingen op
Informatie bg NEN/ISO27001 en 27002 voor de overheid.

2. In overeenstemming met hetgeen in het WBP is vastgesteld, dient er een helder
?)nderscheid te zijn in de herleidbare (klasse Il/lll) en de niet herleidbare (klasse 0 en
gegevens.

InformatieBeveiliging
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Waarom zijn er baselines?

» Sectoraal
» Eigen sausje, we zijn immers uniek (ja, toch)

* Hands-on
* Direct aan de slag, operationeel ingestoken

* Projectmatige aanpak
* De basis op orde brengen, ‘verkoopt goed’

InformatieBeveiliging
Gemeenten
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Wat kan je met een baseline? O

« De mate van informatiebeveiliging verhogen

* In adviesnota’s schrijf ik natuurlijk altijd:
* “De betrouwbaarheid van informatievoorziening borgen (bla)”

* De informatievoorziening van een organisatie is het
geheel van mensen, middelen en maatregelen, gericht
op de informatiebehoefte van de organisatie.

 We gaan BIVP’en

atieBeveiliging




Wat kan je met een baseline? O

» Bepalen of een proces, informatiesysteem en/of
informatie binnen de BIG (“onder de baseline”) valt, of
meer maatregelen nodig heetft.

* De uitkomsten kunnen worden gebruikt om te bepalen
of er meer maatregelen nodig zijn voor een proces en
onderliggende informatiesystemen.

* Deze maatregelen kunnen worden verkregen uit een
voor gedefinieerde lijst met maatregelen bovenop de
baseline, of door een diepgaande risicoanalyse.

atieBeveiliging




Wat kan je met een baseline? O

- Baselinetoets
» Feitelijke een vragenlijst op BIVP

* Het niveau van de BIG bevindt zich op de volgende (BIV)-waarden:

» Beschikbaarheid: Belangrlék (waarde = 1 in de gehanteerde
Beschikbaarheidsschaal).

* Integriteit: Hoog (waarde = 2 in de gehanteerde Integriteitsschaal)
* Vertrouwelijkheid: Vertrouwelijk (h waarde =2 in de gehanteerde
S

Vertrouwelljk eidsschaal)
* Privacy: Indien één of meer scores hoger dan 3, dan een PIA
« Norm
» Beschikbaarheid 8 of minder = baseline
* Integriteit 14 of minder = baseline

* Vertrouwelijkheid 14 of minder = baseline

InformatieBeveiliging
Gemeenten




Wat kan je met een baseline?

/Baseline toets

Vaststellen
afhankelijkheid
processen van
informatie- systemen

InformatieBeveiliging
Gemeenten

~

Betrouwbaarheids-
eisen

Diepgaande \

risicoanalyse

Vaststellen dreigingen,

Resultaat hoog

kwetsbaarheden en
maatregelen

Privacy Impact
Assessment

Maatregelen

Resultaat laag

N

BIG voldoende




Wat kan je met een baseline?

vy

Diepgaande risicoanalyse

MAPGOOD voor informatiesystemen

Mens, de mensen die nodig zijn om het informatiesysteem te beheren en
gebruiken

Apparatuur, de apparatuur die nodig is om het informatiesysteem te laten
functioneren

Programmatuur, de programmatuur waaruit het informatiesysteem bestaat
Gegevens, de gegevens die door het systeem worden verwerkt

Organisatie, de organisatie die nodig is om het informatiesysteem te laten
functioneren

Omgeving, de omgeving waarbinnen het informatiesysteem functioneert

Diensten, de externe diensten die nodig zijn om het systeem te laten
functioneren

InformatieBeveiliging
Gemeenten




Wat kan je met een baseline? O

* Per MAPGOOD component de relevante bedreigingen
op de BIV vd informatievoorziening in kaart brengen.

« Kans x impact zorgt voor prioritering

* Risico’s mitigeren tot acceptabel niveau middels
maatregelen

* Risico’s accepteren kan ook! (L)

* De ‘route’ van de P-score uit de baselinetoets loopt via
de PIA naar (oa) maatregelen op BIV.

 Let op: we blijven binnen het vakgebied informatiebeveiliging!

atieBeveiliging




Wat kan je met een baseline?

Geaccepteerd |[Maatregel?
+ maatregel
nummer,
bestaande
BIG
maatregel +
nummer

Mensen Incident H M L H M L Ja/Nee Ja/Nee/Nr.

Wegvallen Voorzienbaar (ontslag, vakantie)

Onvoorzienbaar (ziekten, overlijden,
ongeval, staking)

Onopzettelijke foutief handelen Onkunde, slordigheid

Foutieve procedures

Complexe foutgevoelige bediening
Onzorgvuldige omgang met
wachtwoorden

Onvoldoende kennis/training

Opzettelijke foutief handelen Niet werken volgens
voorschriften/procedures
Fraude/diefstal/lekken van informatie
Ongeautoriseerde toegang met
account van medewerker met hogere
autorisaties

InformatieBeveiliging
Gemeenten




Wat zijn voordelen van een e
baseline?

* Het beoogt een eenduidig basisniveau van bevelliging
» Sectorale baselines spreken meer tot de verbeelding

» Je kan snel aan de slag omdat de maatregelen bekend
zijn. Duidelijke stip aan de horizon.

* Project ‘Implementatie BIG' o.l.v. de CISO

» Het abstracte risicodenken blijft op relatief veilige
afstand. Doorvertaling risico naar maatregelen soms
moeilijk en tijdsintensief.

InformatieBeveiliging
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Wat zijn nadelen van een e
baseline?

* Eigen sausje per sector bemoeilijkt eéen
gemeenschappelijke ‘taal’

* Onderlinge verschillen zijn qua inhoud gering

» Uiteenlopende mate van detaillering in baselines
« Aantal beveiligingsmaatregelen loopt uiteen

« Eigendom en ‘onderhoud’ niet altijd geborgd
* Eigenaarschap van de baseline niet altijd helder
» Actualisatie na de initiele baseline soms problematisch

« Wat gebeurt er nadat de baseline is ingevoerd?
* Inrichten managementsysteem op basis van PDCA (ISMS)

InformatieBeveiliging
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Baselines

Doorgaan of stoppen maar?

InformatieBeveiliging
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Baselines: doorgaan of stoppen &
maar?

« Wat vinden jullie?
* Wegen de voordelen op tegen de nadelen?
« Zo ja: wat kan (alsnog) beter?
« Z0 nee: wat is het alternatief?

« Hoe verhoudt wel/geen gebruik van baselines zich tot
het vermogen een organisatie in beweging te krijgen op
dit beleidsterrein?

» Persoonlijk denk ik dat baselines wel degelijk
bestaansrecht hebben

InformatieBeveiliging
Gemeen ten




Afsluiting e

Baselines: ja, maar:

» Positioneer de implementatie van de baseline vanaf de
start als project, met dien verstande dat er daarna
beheer volgt, volgens een managementsysteem (ISMS)

* Behoud een gezonde kijk op het kwantificeren (BIVP)
van informatiebeveiliging

* Voorkom dat de baseline aanpak een risicogestuurde
aanpak gaat vervangen. Niet rucksichtslos een set aan
maatregelen implementeren

* Blijf goed kijken naar de actuele ISO 2700X norm (bron)
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Baselines

Vragen?

Bedankt voor je aandacht!
www.ib-g.nl
renco@ib-g.nl
038-7601350




